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Introduction

Les roles du DSl et du CTO ont évolué aussi rapidement que le secteur technologique lui-méme. De
I'adoption et la mise en ceuvre d'un matériel rudimentaire dans les premiers jours a la mise en ceuvre
d'analyses de pointe, les directeurs techniques et les directeurs des systemes d'information ont toujours
été contraints d’harmoniser les systémes entre les équipes, de rester au fait de I'évolution technologique

et d'assurer le fonctionnement impeccable de tous les systemes et composants.

Peut-étre plus important encore, les directeurs des systémes d'information et les directeurs techniques
sont de plus en plus associés a la réalisation des objectifs et des revenus de I'entreprise, qu'elle cible les

consommateurs ou d'autres entreprises.

Avec l'essor de la transformation numérique, I'Internet des objets et la migration généralisée vers des
infrastructures basées sur le cloud, la gestion des identités et des accés (GIA) s'impose comme la clé
permettant de dynamiser les revenus. La réalisation des objectifs de chiffre d'affaires passe par un
module GIA agile, capable de sécuriser I'acces aux applications sur site et dans le cloud, sans nécessiter
aucune maintenance de la part de votre équipe. Des employés qui ont besoin d'accéder aux données de
I'entreprise aux utilisateurs qui confient leurs informations personnelles a une application, la gestion des
identités est un outil que les directeurs des services informatiques et les directeurs techniques doivent

employer pour s'acquitter de leurs responsabilités afférentes a la génération de revenus.
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Comme la GIA propose des études de cas différentes selon que vous I'employez pour les

consommateurs, pour d'autres entreprises ou pour vos propres employés, ce document décrit comment

I'adoption d'un systéme optimisé de gestion des identités peut contribuer a générer des revenus :

e Pour I'étude de cas B2B, la GIA peut s'adresser davantage aux clients d'entreprise.
e Pour I'étude de cas B2C, la GIA peut augmenter I'acquisition et la fidélisation des clients.

e Pour I'étude de cas B2E, la GIA peut aider a retrouver la productivité des développeurs et du service

informatique, ainsi que celle des utilisateurs finaux de I'organisation.
Tout au long de I'étude de ces sujets et études de cas, ce document servira de guide pour

comprendre tout le potentiel qu'un puissant systeme de gestion des identités peut offrir pour la

génération de revenus.
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B2B : perte de chiffre d’affaires dans le cadre de la vente aux entreprises

Companies frequently outfit their product with a basic, but functional, identity management system. It
Les entreprises équipent souvent leur produit d'un systeme de gestion des identités élémentaire, mais
fonctionnel. S'il est suffisant pour les petits clients, il n'en est pas pour autant exceptionnel. Cela étant,
a mesure que votre entreprise se développe et que vous espérez faire la transition des petites vers les

moyennes entreprises, il devient évident que les clients potentiels sont tout autres.

La haute qualité du produit est certes un facteur de différenciation, mais les entreprises ne pourront pas
I'employer s'il ne répond pas a leurs exigences. Voici les principaux obstacles auxquels les sociétés SaaS

se heurtent lors de la prospection de clients dans le monde de I'entreprise :

e Leurs équipes informatiques et techniques ne souhaitent pas que les données et les
identifiants d'entreprise sensibles sortent des limites du pare-feu de I'entreprise, ni que
les employés aient besoin de mémoriser une autre combinaison de nom d'utilisateur et

mot de passe.

e La personnalisation de votre application SaaS en fonction des exigences de sécurité
et de gouvernance de chaque entreprise client est une opération particulierement

fastidieuse.

e Les fournisseurs d'identités qu'ils souhaitent intégrer aux applications SaaS, comme
Active Directory/LDAP, ADFS, SAML, Office 365 ou Google Apps, nécessitent une

personnalisation de la fédération d'entreprises, ce qui prend encore plus de temps.

Tot ou tard, vous constatez que votre équipe passe plus de temps a tout apprendre sur les protocoles qu’a

travailler sur votre cceur de métier.

Pire encore, faute de ne pouvoir offrir rapidement une intégration simple entre votre application et les

fournisseurs d'identités de I'entreprise, vous risquez de perdre des contrats.

Vous pouvez réduire le cycle de vente auprés des entreprises en adoptant une solution de gestion des
identités robuste, qui s'intégre aux annuaires d'entreprise en quelques heures, et non plus en plusieurs
semaines ou mois. Le respect de leurs exigences en matiére de sécurité et de gouvernance est immédiat,
car une solution compléte de gestion des identités garantit que votre application SaaS répond a des

exigences de sécurité strictes.

Une solution GIA fournissant une intégration sortante en temps réel avec Active Directory/LDAP, plut6t

qu’une synchronisation, est notamment un plus.

Grace a une GIA compléte, votre entreprise sera préte a signer des contrats avec les entreprises.
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1 ETUDES DE CAS

Etude de cas : Safari Books Online

Safari Books Online est une société du groupe O'Reilly qui fournit des supports d’apprentissage en
ligne, des livres aux tutoriels vidéo, dans le secteur de la technologie et des affaires. Mettant I'accent sur
le marché B2B, Safari avait besoin d'une plateforme d’authentification unique (SSO) centralisée, capable

de s'adapter facilement aux technologies d'identité d'entreprise préférées des clients.

La solution : pour répondre a ses besoins SSO, Safari Books Online souhaitait une gestion des
identités qui s'adapte a leur produit existant, tout en répondant aux besoins des entreprises clientes
potentielles. La société souhaitait au départ créer sa propre solution, mais les responsables ont compris

qu'il serait a la fois plus rapide et plus simple d'opter pour une solution préte a I'emploi.

« Par rapport aux codts et aux ressources nécessaires pour
construire, héberger et sécuriser une solution personnalisée,
I'investissement associé a un service d'authentification tiers tel
qu’AuthO était un choix judicieux », indique Cris Conception, responsable
technique chez Safari Books Online. La société a choisi AuthO, qui proposait
des solutions SSO completes et permettait une intégration transparente a leur
plateforme existante.

— Cris Concepcion, Engineering Manager, Safari

Le résultat : Safari a dynamisé ses activités en une fraction du temps qu'il aurait fallu pour créer

une GIA. Comptant sur AuthO SSO comme hub de services pour des dizaines de systémes d'identité,

I'équipe de développement de Safari peut désormais configurer trés simplement des clients B2B avec
SSO et provisionner les utilisateurs. AuthO a également migré en toute transparence la SSO de Safari

vers un environnement mobile lorsque Safari Books Online a créé sa propre application.

Dans un premier temps, Safari s'est concentré sur I'authentification unique pour les utilisateurs
d’'entreprise qui accedent au contenu depuis leur bureau. Puisque les utilisateurs aiment également
employer leurs appareils mobiles, Safari a développé de puissantes applications mobiles sur iOS et

Android, s'octroyant un facteur de différenciation majeur sur le marché B2B.

« AuthO a facilité le provisionnement des nouveaux utilisateurs
directement dans notre application mobile. Il n'est pas nécessaire
qu'un utilisateur accede d'abord au Web pour créer un compte avant
de télécharger I'application... Les nouveaux clients que nous pourrons
attirer grace a une SSO [aisément intégrée] ne manquent pas. »

— Cris Concepcion, Engineering Manager, Safari

A Safc
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B2C : acquisition et fidélisation de clients perdus

Frictions et conversions

Les clients veulent une connexion simple. Lorsqu’un mot de passe et un nom d'utilisateur sont
utilisés pour toutes les opérations, de la livraison des repas a Twitter, I'un des moyens les plus
pratiques de simplifier votre inscription est d'adopter un social login. Si votre solution de gestion
des identités ne fournit pas une intégration facile avec les fournisseurs d'identité sociale comme

Google et Facebook, vous perdez une occasion d'accélérer 'intégration et I'adoption.

Le probléme avec les social logins est que nous avons été témoins a maintes reprises de violations
de sécurité dans les grandes entreprises comme LinkedIn, Twitter et d'autres sites sociaux, avec
piratage des mots de passe des utilisateurs. S'ils utilisent le social login, cela signifie que les

comptes qu'ils possédent sur toutes les plateformes pourraient étre compromis.

De plus, si vous avez plusieurs sites Web et applications mais que vous demandez aux utilisateurs
de se connecter pour chaque application, vous créez des frictions qui pourraient contribuer a la
défection des clients. Plus vous offrez un acceés simple a vos applications et sites Web, plus vos

utilisateurs bénéficient d'une expérience agréable.

Pour offrir aux clients la simplicité qu'ils recherchent et la sécurité dont ils ont besoin, vous devez
faire plus que simplement ajouter un bouton de social login. L'utilisation d'un systéme de gestion

des identités peut vous offrir le meilleur des deux mondes.

“...les logins sociaux accélerent I'accueil et I'adoption des clients.”

Gréce a la protection intégrée contre les attaques par force brute et a la détection de la violation des mots
de passe qui viennent compléter le social login prét a I'emploi, AuthO vous permet de faciliter I'inscription
et I'intégration des clients, tout en instaurant la confiance. Une GIA robuste doit pouvoir se connecter a
I'ensemble les systemes, sans effectuer plusieurs procédures de connexion. Ces points sont essentiels

pour que les clients ou les utilisateurs potentiels passent le stade de votre page de connexion.
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Personnaliser I'expérience client pour les ventes incitatives

Les données de vos utilisateurs sont disponibles a partir de la connexion, en particulier si vous utilisez
le social login. La collecte des données utilisateur vous permet de personnaliser I'expérience numérique

pour les clients, entrainant une meilleure fidélisation.

Avec une GIA configurée pour la collecte de données et la connexion, vous pourrez enrichir vos analyses

sur ces bases:

e Données sociales : données sur les golts des utilisateurs (ce qu'ils aiment ou n'aiment

pas) et sur leur réseau.

e Amélioration du profil : extraction de données a partir de plateformes externes pour

obtenir un profil complet de vos utilisateurs.

¢ Profilage progressif : collecte progressive des informations sur vos utilisateurs lorsqu'ils

utilisent votre produit.

v,

¢ Profilage du comportement : comprendre comment les utilisateurs interagissent avec

votre plateforme en comprenant comment ils gérent leurs sessions.

e Liaison de comptes : parvenir a une bonne compréhension de vos utilisateurs en

connectant des comptes multiplateformes afin de dresser un profil.

Lorsque vous ne pouvez pas créer une vue compléte de vos utilisateurs, vous passez a c6té de la
personnalisation de I'expérience client. L'utilisation que vous faites de ces données et de ce profil
détermine en fin de compte I'accroissement de vos revenus.

Une solution robuste de gestion des identités devrait générer des opportunités de vente incitative par
la consultation de données exploitables, de puissantes fonctionnalités de recherche et une intégration

facile aux plateformes marketing telles que Marketo, Salesforce, Intercom et Domo.

De I'envoi d'e-mails personnalisés a I'intégration sans heurts, les données utilisateur sont essentielles a

'augmentation de vos revenus.
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Etudes de cas : JetPrivilege

JetPrivilege est un programme primé de fidélisation de la compagnie aérienne Jet Airways. Lorsque

Jet Airways a établi une coentreprise avec Etihad Airways, il a fallu instaurer un nouveau systeme de
connexion. Les responsables savaient qu'il serait utile de configurer des profils utilisateur enrichis
parallelement a la mise en ceuvre avec leur nouveau processus d'inscription. Grace aux profils utilisateur
enrichis, ils espéraient pouvoir intégrer les données de leurs partenaires et exécuter une analyse

approfondie pour offrir a leurs utilisateurs la meilleure expérience possible.

La Solution: JetPrivilege a choisi AuthO pour répondre a ses besoins en matiére de gestion des
identités, en particulier la mise en ceuvre d'une authentification unique SSO pour offrir une expérience
utilisateur exceptionnelle a ses millions de membres. La solution d’Auth0 a permis d'obtenir des

profils sociaux et des données de partenaires afin de les employer pour les analyses poussées et les
parcours personnalisés des utilisateurs. En outre, AuthO a géré la fusion des systemes de JetPrivilege et
d’'Etihad Airways et a mis en place une sécurité rigoureuse pour protéger les informations sensibles des
utilisateurs et les points de récompense.

Le résultat : JetPrivilege a employé une solution évoluée de gestion des identités pour réduire le

nombre d'inscriptions abandonnées et a personnalisé I'expérience utilisateur.

« En utilisant la puissance d’AuthO, nous espérons enrichir
I'expérience des utilisateurs une fois que nous pourrons consulter
leur profil social et leurs informations personnalisées. L'avantage
est que les internautes pourront tout simplement nous rendre
visite pour consulter nos offres. Toutefois, s’ils souhaitent passer
a une interaction plus poussée, ils devront nous fournir plus
d'informations. »

— Amol Date, Chef de produits, JetPrivilege

lls ont également travaillé avec AuthO pour aider des centaines de partenaires a rejoindre leur
programme de fidélité. Ces outils puissants permettent de fidéliser les utilisateurs et de leur offrir des

ventes incitatives par le biais des programmes de récompenses JetPrivilege.
i . . .
JetPrivilege a8
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B2E : colts élevés pour la productivité des développeurs et du service

informatique

Si votre équipe d’'ingénierie travaille a la création et la maintenance de votre solution de gestion des
identités actuelle, vous perdez des revenus. Cela ne vaut tout simplement pas la peine d'allouer I'énergie
et le temps nécessaires a la création et la maintenance de votre propre solution

GIA. Vous devez prendre en compte les points suivants :

e Co(ts initiaux et de maintenance pour le logiciel et le matériel a utiliser afin d'obtenir une solution
GIA a forte disponibilité.

e Colts de main-d'ceuvre pour les développeurs, le service informatique et le service d'assistance.
e Colit des temps d'arrét et des violations de sécurité

e Co(t des activités d'audit et de production de rapports

e Conformités de sécurité (SOC 2))

e Normes industrielles (HIPPA/BAA)

Outre le recrutement et le temps consacré a la gestion des identités, vous devez compter sur un
colt d'opportunité lorsque vous confiez cette tache a vos développeurs au lieu de les affecter a des
applications génératrices de revenus.

Lorsque vos ingénieurs doivent travailler sur la GIA, vous ne pouvez pas concentrer tous vos efforts
sur la force vitale de votre entreprise. Au lieu de cela, la GIA maison consomme les ressources de votre
entreprise alors qu'elle ne représente qu'une fonction secondaire de votre entreprise.

Une fois déployée, votre solution de gestion des

identités ne doit nécessiter qu'une maintenance \
réduite, puisque vous vous déchargez de cette tache

sur le service tiers. Le service tiers doit également
disposer d'experts en sécurité qui surveillent en
permanence les risques d'attaques et d’experts

externes qui étudient la solution.

Alors que JetPrivilege envisageait d'externaliser

sa gestion des identités, ses responsables ont
rapidement compris qu'ils réaliseraient des
économies en se déchargeant de la tache de création

d'une GIA. « Lorsque vos ingénieurs doivent

travailler sur la GIA, vous ne pouvez
pas concentrer tous vos efforts sur
la force vitale de votre entreprise. »

AuthO a promis un calendrier de mise en ceuvre de
quelques semaines seulement. Cela signifie que
lorsque JetPrivilege était prét a apporter la touche

finale a l'aspect spécifique de son entreprise (ses )
— Amol Date, Chef de produits,

JetPrivilege

programmes de récompenses et de fidélité), il n'a pas
eu a attendre la création en interne d'une GIA.
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Etudes de cas : Marks & Spencer

La multinationale britannique Marks & Spencer recherchait une solution de gestion des identités fiable
et évolutive pour son application de jeux de vacances, Pass the Parcel. Elle voulait une application

encore plus efficace, capable de gérer davantage d'utilisateurs et d'activités.

La solution : Marks & Spencer a choisi de se tourner vers des spécialistes et a travaillé avec AuthO pour
déployer rapidement une solution robuste d'authentification et de gestion des identités incluant le social
login. Grace a des tests rigoureux et au fait qu'AuthO peut gérer plus d'un milliard de transactions d'identité

par jour, l'application n'a rencontré aucun probléme de performances et a été un succés complet.

Le résultat : les responsables de Marks & Spencer savaient que leur application serait un succés,
puisqu'ils pouvaient concentrer leurs efforts sur leur coeur de métier : faire de Pass the Parcel le jeu le
plus amusant et le plus captivant qui soit. Ils n'ont pas eu a passer de temps sur la création d'un systeme
de gestion des identités a leur échelle. En fin de compte, Pass the Parcel a été un franc succeés, générant
une trés grande satisfaction des utilisateurs et 19 735 216 opérations d'authentification, pour un total

de 1 556 494 utilisateurs enregistrés au cours de sa premiére semaine.

M&

EST. 1884
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Conclusion
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A mesure que les fonctions de directeur des systemes d'information et de directeur technique
continuent de prendre de I'ampleur pour englober les revenus, la gestion des identités gagne en
importance. En effet, quel que soit votre marché ou votre base de clients, la GIA peut étre un important

moteur de revenu pour votre entreprise.

e Pour le B2B, la GIA permet de réduire le cycle de vente et de signer davantage de contrats.

e Pour le B2C, la GIA permet d'augmenter les taux de conversion pour les nouveaux clients, de

personnaliser I'expérience client et de stimuler les opportunités de vente incitative.

e Pour le B2E, la GIA permet de retrouver la productivité des développeurs/du service

informatique, de dédier les ingénieurs aux projets générateurs de revenus et d'améliorer la sécurité

et I'expérience utilisateur pour les employés.

v,

Un systeme de gestion des identités prét a I'emploi est I'un des meilleurs moyens de garder une
longueur d'avance sur vos concurrents. |l vous offre la flexibilité et la fiabilité dont vous avez besoin pour
atteindre vos objectifs de revenus. A mesure que la gestion des identités gagne en complexité, avec la
multiplication des méthodes d’authentification et de nouvelles violations de sécurité, I'externalisation de

votre gestion des identités garantit que votre GIA est conforme aux normes.

La gestion des identités est un outil puissant qui peut profiter a vos résultats, a votre relation avec les

clients et a votre capacité a vendre votre produit.
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